ALXAR

Politica General de

SEGURIDAD DE LA

INFORMACION /
Enero2020 /
Alxar /

s



2

I. Introduccion

La informacidn es un activo, expuesto a riesgos y amenazas dinamicos, que pueden provenir desde dentro o fuera
de la organizacion, y ser de cardcter intencional o accidental. La vulneracion de la informacion de la Empresa
puede provocar pérdidas materiales y econdmicas, dafios en la imagen institucional y en la confianza de los
clientes, infracciones legales, incumplimiento regulatorio, vulneracién de derechos de colaboradores o de terceros.
Dado lo anterior, es imperativo proteger adecuadamente los activos de informacidn de la organizacién.

Alxar, con el objeto de proteger la informacién de la compafiia, ha adoptado la presente politica de Seguridad de
la Informacion. Para efectos de la referida politica, se entenderd como “Seguridad de la Informacion” al conjunto
de procesos y acciones preventivas y reactivas destinado a proteger la informacion de la Empresa, de cualquier
accion o amenaza que afecte o pueda afectar la integridad, disponibilidad o confidencialidad de la informacion de
Alxar, independiente de la forma en que la informacion se exprese o documente.

La administracion superior de Alxar ha establecido este sistema de Seguridad de la Informacion y velard por que
esté coordinado y sea consistente con la estrategia y objetivos del negocio.

Las normas de Seguridad de la Informacion de Alxar se establecen sobre la base de la Norma IS0 27002, en
particular, a su punto nimero 5 que se refiere a “Normas de Seguridad de la Informacion”.
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I1. Objetivos

Establecer los criterios y directrices generales sobre la gestion de Seguridad de Ia /
Informacién, aplicables en Inversiones Alxar S.A., en adelante denominada <
indistintamente “Alxar” o la Empresa, en los cuales se basan las demés normas y

procedimientos.

comprometa la Administracion de Inversiones Alxar S.A., para que estén alineadas con los

% Orientar las acciones sobre la gestion de Seguridad de la Informacion que adopte y
objetivos del negocio.

ITI. Alcance

1. Todos los colaboradores de Alxar, asi como contratistas y subcontratistas. Ademas, proveedores y clientes,
cuando corresponda

2. Todos los activos de informacidn, cualquiera sea la forma de soporte, asi como los procesos y sistemas que
los apoyan.

ALXAR POL-SI-01 POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION |3



IV. Definiciones

1. Alxar
Serefiere a la sociedad Inversiones Alxar S.A. y relacionadas en Chile.

2. Colaborador
Todapersona natural que tenga un vinculo contractual con Alxar, sea este un contrato de trabajo indefi
a plazo fijo, o un contrato a honorarios.

3. Activo de informacion
Aquello que tenga valory es importante para Alxar, sean documentos, sistemas o personas. Son todos
aquellos elementos relevantes en la produccion, emision, almacenamiento, comunicacion, visualizacion
recuperacion de informacion de valor para la institucion. Se distinguen tres niveles:

- LaInformacién propiamente tal, en sus maltiples formatos (papel, digital, texto, imagen, audio, video, etc.)
» Los Equipos/Sistemas/Infraestructura que soportan esta informacion
«Las Personas que utilizan la informacion, y que tienen el conocimiento de los procesos institucionales

4. Evento de Seguridad de la Informacion
Actividadoseriedeactividadessospechosas que amerita ser analizada desde la perspectiva de la Seguridad
de la Informacion.

5. Incidente de Seguridad de la Informacién
Eventoo serie de eventosde Seguridad de la Informacidn, no deseados o inesperados, que compromete la
Seguridad de la Informacién y amenaza la operacion del negocio.

6. Confidencialidad
Propiedadde lainformacion que determina que solo podra ser accedida por personas, entidades o procesos
debidamente autorizados.

7. Integridad
Propiedad de la informacidn segun la cual solo puede ser modificada, agregada o eliminada por las personas
osistemas autorizados para cada proceso, de tal forma de salvaguardar la exactitud y completitud de los
activos de informacion.

8. Disponibilidad

Propiedad delainformacidn segtn la cual es accesible y utilizable oportunamente por las personas, sistemas
oprocesos autorizados, en el formato requerido para su procesamiento.
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V. Politicas

Todo colaborador de Alxar tiene el deber de contribuir permanentemente a la Seguridad de la Informacién, de
manera proactiva, respetando y cumpliendo las normas y procedimientos de Seguridad de la Informacidn, y
debe preocuparse de conocer y comprender el contenido de todas ellas.

Las normas de Seguridad de la Informacidn se daran a conocer y se exigirdn a terceros con quienes Alxar
se relacione, tales como clientes o proveedores, en particular contratistas y subcontratistas, que realicen
trabajos para la Compaiiia, incorporandose las cldusulas pertinentes en los contratos respectivos.

Se establecen comoparte de este marco normativo de Seguridad de la Informacion, Politicas, Normas y/o
Procedimientos especificos de Seguridad de la Informacidn de Alxar, de acuerdo con los dominios definidos
enlanorma ISO 27002, a saber (y el resto de los dominios que en lo sucesivo se incorporen a la mencionada
norma):

Norma de Seguridad de la Informacion

Organizacion de la Seguridad de la Informacion

Seguridad de Recursos Humanos

Administracion de Activos

Control de Acceso

Criptografia

Seguridad Fisica y Ambiental

Seguridad de las Operaciones

Seguridad en las Comunicaciones

Adquisicion, Desarrollo y Mantenimiento de Sistemas
Relaciones con los Proveedores

Administracion de Incidentes de Seguridad de la Informacion
Aspectos de Seguridad de la Informacion en Continuidad del Negocio
Cumplimiento
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4. Estructura del Marco Normativo de Seguridad de la Informacion
LadocumentaciéndeSeguridaddelalnformaciéndeAlxarseconsagra en diversos instrunjen

< Politicas
* Normas
= Procedimientos

o1

. Estructura Organizacional
Alxarcuenta con normasde tipo organizacional, fundamentales para garantizar una adecuada gestion de
Seguridad de la Informacion al interior de la Empresa. Estas funciones se radican principalmente en el
de Seguridad de la Informacion, integrado por el Gerente General, Gerente de Administracion y Finan
Gerente de Personas, Comunicaciones y Tl, quien ejercera como Oficial de Seguridad.

Aprobacion y Difusion de las Politicas de Seguridad de la Informacion
Las politicasespecificasde Alxar,asi como cualquier modificacion alas mismas, deberan ser aprobadas por
los estamentos pertinentes, definidos en los acuerdos del Comité deSeguridad de la Informacidn.

Todas las Politicas de Seguridad de la Informacion deberan ser comunicadas a los colaboradores de Alxar de
manera pertinente, accesible y comprensible, dejandose constancia de ello.

6. Sanciones
Elincumplimiento de las politicas de Seguridad de la Informacion de Alxar dard derecho a esta a ejercer las
acciones civiles, penales y administrativas que correspondan y, de ser ello procedente, a la aplicacion de las

sanciones definidas en el Reglamento Interno de Orden, Higiene y Seguridad, incluyendo la terminacion de los
contratos respectivos.

7. Vigencia

La politica de Seguridad de la Informacion rige a contar de la fecha de aprobacién y tendra duracion indefinida
en tanto el Directorio de Alxar no adopte otra resolucidn al respecto.

La Administracion de Alxar y en especial el Comité de Seguridad de la Informacion serd responsable de Ia
implementacion y control de las normas y/o procedimientos que tengan relacion con las directrices definidas en
la presente politica.

VI.Aprobacion y modificacione

El presente documento fue aprobado por el Directorio de la Sociedad en sesion celebrada el 21 de enero de 2020.
El Directorio faculta a la Gerencia General para actualizar esta Politica, de conformidad a los cambios normativos
que se incorporen a la Leyes de la Republica de Chile.

VII.Mecanismos de divulgacion

El texto integro y actualizado de esta politica se mantendra a disposicion de los interesados en el sitio web de
Alxar (www.alxar.cl).
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